Тест № 3

Основы сетевой безопасности
1. Идентификация – это:
· процедура распознавания субъекта

· процедура проверки подлинности входящего в систему объекта, 
· процедура предоставления субъекту определенных прав доступа к ресурсам системы
· процесс контроля доступа субъектов к ресурсам системы
2. Аутентификация – это:

· процедура распознавания субъекта

· процедура проверки подлинности входящего в систему объекта, 
· процедура предоставления субъекту определенных прав доступа к ресурсам системы
· процесс контроля доступа субъектов к ресурсам системы
3. Авторизация – это: 
· процедура распознавания субъекта

· процедура проверки подлинности входящего в систему объекта, 
· процедура предоставления субъекту определенных прав доступа к ресурсам системы
· процесс контроля доступа субъектов к ресурсам системы
4. Является ли протокол Kerberos клиент-серверным?

· Да, является

· Нет, не является

5. Укажите протокол, использующий пакеты START, CONTINUE и REPLY в ходе аутентификации:
· Kerberos
· RADIUS
· TACACS+
6. Укажите протокол, работающий поверх протокола UDP (User Datagram Protocol):

· Kerberos
· RADIUS
· TACACS+
7. Укажите протокол, использующий билет, содержащий идентификатор клиента для аутентификации клиента и сервера:

· Kerberos
· RADIUS
· TACACS+
8. Электронная цифровая подпись служит для:

· защиты электронного документа от подделки
· установления отсутствия искажения информации в электронном документе
· идентификации владельца документа

9. Виртуальные частные сети (VPN) служат для:

· установления защищённого соединения между удалёнными компьютерами по выделенному каналу
· установления защищённого соединения между удалёнными компьютерами в существующих общих каналах связи, таких как Интернет
· установления незащищённого соединения между удалёнными компьютерами по выделенному каналу
· установления незащищённого соединения между удалёнными компьютерами в существующих общих каналах связи, таких как Интернет
10. Укажите сетевые протоколы, которые могут быть использованы при создании VPN-каналов:

· HTTP
· PPTP
· IPSec
· HTTPS
· SMTP
· L2TP
· MPPE
