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Курсовая работа

Модель компетенций

Знать:
 
программное обеспечение; принципы построения, архитектуру и организацию вычислительных сетей; структуру и характеристики систем телекоммуникаций; базовые средства передачи данных, протоколы информационного обмена; методы и средства защиты данных в вычислительных системах, сетях и системах телекоммуникаций; стандарты безопасности; перспективы развития вычислительных сетей и телекоммуникаций.

Уметь:
 
выбирать и оценивать архитектуру вычислительных сетей и систем телекоммуникаций и их подсистем;
Владеть:
 навыками работы в сетевых операционных системах

Компетенции
 Способность формировать и обосновывать требования к разрабатываемой вычислительной сети и  системе телекоммуникации, устанавливать и настраивать коммуникационное оборудование компьютерных сетей; инсталлировать и сопровождать сетевые операционные системы и сетевые технологии; осуществлять сетевое администрирование ресурсов информационной инфраструктуры предприятия; разрабатывать и реализовывать политику безопасности функционирования информационной инфраструктуры предприятия; управлять ресурсами в компьютерных  сетях и телекоммуникациях.

Тема 1. Введение в вычислительные системы  и сетевую обработку данных (10 часов)

Основные понятия вычислительных систем.  Компьютерные сети   и сети Интернет. Сетевые архитектуры. Области сетевой обработки данных 

Сетевые стандарты и организации стандартизации. Протоколы связи и семиуровневая модель ISO. Коммутация каналов и пакетная коммутация. Потоки и дейтаграммы. 

Физический уровень связи. Уровень канала  данных: MAC и  LLC.  Межсетевое взаимодействие и маршрутизация. Сервисы транспортного уровня. Технология Ethernet. Технология беспроводных сетей. Интеграционное оборудование. 

Тема 2.  TCP/IP как основа телекоммуникаций (6 часов)

Сравнение стека протоколов TCP/IP с моделью OSI. Адреса подсетей и надсетей. Формирование масок подсетей. Имена службы DNS. Служба DHCP
Распознавание имен. Диагностика неисправностей.

Протокол IPv6.

Тема 3.  Сетевая безопасность (4 часа)

Основные понятия сетевой безопасности. Протоколы аутентификации. Электронная цифровая подпись. Построение виртуальных частных сетей (VPN), Контроль доступа к сетевым ресурсам

Антивирусная защита. Брэндмауэры. Антиспамовая защита. Примеры использования средств сетевой безопасности

Тема 4.  Управление сетевыми ресурсами на примере Windows 2000-ХР-2003 (10 часов)

Особенности сетевой архитектуры Windows.   Active Directory. Управление группами. Управление пользовательскими бюджетами. Разделяемые папки

Файловые системы. Сетевая печать. Политика безопасности Windows 2000-2003
Тема 5.  Интернет - приложения (2 часа)

Средства телекоммуникаций. Поисковые машины. Новостные ленты. Интернет - магазины. Электронная коммерция

Лабораторные работы

1. Стек протоколов TCP/IP
2. Управление пользователями и группами Windows XP
3. Файловые системы NTFS 5.0

4. Управление сетевой печатью Windows XP
5. Интернет - приложения 

6. Сетевая безопасность
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