Вычислительные системы, сети и телекоммуникации


Лекция 5

Интеграционное оборудование

В качестве средств масштабирования сетей используются такие устройства, как повторители, мосты, коммутаторы, маршрутизаторы и шлюзы.

Повторители, мосты, коммутаторы
Возможность совместной работы имеет большое значение, когда вам нужно совместно использовать файлы в различных операционных системах. Это предусматривает не только подключение аппаратуры для совместной работы в сети, но также вы должны также предусмотреть протоколы, позволяющие системам взаимодействовать друг с другом через сетевой кабель.

Различные протоколы и их реализацию в сети можно представить в виде следующих категорий: 

· физические протоколы охватывают физическое подключение аналогичной аппаратуры и протоколы связи данных, используемые этим аппаратным обеспечением. 

· межсетевые протоколы определяют подключение аналогичной и различающейся аппаратуры через мосты и маршрутизаторы. 

· прикладные протоколы определяют возможности совместной работы операционных систем и приложений. 

Уровень протоколов сетевого и межсетевого обмена включает в себя сетевой и транспортный уровень. Он определяет связь (через мосты) аналогичных сетей и маршрутизацию между подобными и различными сетями. На этом уровне происходит межсетевое взаимодействие сетей с различными топологиями. Данный уровень позволяет отфильтровывать пакеты одних локальных сетей, чтобы они без необходимости не попадали в другие локальные сети. Возможны различные типы соединения сетей - с помощью повторителей, мостов, коммутаторов и маршрутизаторов. 

Повторитель усиливает сигнал сетевого кабеля. Это позволяет увеличить его длину. Он не требуется программного обеспечения и представляет собой обычно автономное устройство, не дающее непроизводительных издержек при передаче данных. Повторитель без задержки выполняет прозрачную передачу данных. 

Использование повторителей, соединяющих кабельные сегменты друг с другом, позволяет наращивать пространственные параметры сети.

Например, в Ethernet подключать повторители к сети можно через модули сопряжения со средой и интерфейсы с модулем сопряжения (поддерживая режим обнаружения конфликта и прерывания длинных последовательностей), либо прямым подключением к кабелю. 

Когда электрический сигнал передается по кабелю, то при большой длине кабеля он затухает. Повторитель - это простое устройство, оно всего лишь усиливает сигнал кабеля таким образом, что вы можете увеличить протяженность сети. Повторитель обычно никак не изменяет сигнал, а просто усиливает его для передачи по дополнительному сегменту кабеля. Повторитель, как правило, представляет собой "неинтеллектуальное" устройство со следующими характеристиками: 

· повторитель регенерирует сетевые сигналы, позволяя передавать их дальше; 

· повторители используются обычно в линейных кабельных системах, таких как Ethernet; 

· повторители работают на физическом уровне - нижнем уровне стека протоколов; протоколы высокого уровня не используются; 

· повторители применяются обычно в одном здании; 

· связанные повторителем сегменты становятся частью одной и той же сети и имеют один и тот же сетевой адрес; 

Каждый узел в сетевом сегменте имеет свой собственный адрес; узлы в расширенных сегментах не могут иметь те же адреса, что и узлы существующих сегментов, так как становятся частью одного сетевого сегмента. 

При расширении локальной сети число рабочих станций обычно не должно превышать определенной величины (как правило, это 50 станций на сегмент). Если это число превышено, то лучше разбить локальную сеть на несколько сегментов с помощью моста. 

Любой повторитель должен обладать следующими свойствами:

· обладать прозрачностью и быть не адресуемым; 

· поддерживать амплитудные и прочие характеристики сигналов на выходе в пределах требуемых допусков; 

· дрожание сигналов не накапливаются при прохождении через сегменты сети; 

· передавать кадры без искажений, модификаций, вычеркиваний и добавлений. 

Повторители работают обычно с той же скоростью передачи, что и сети, которые они связывают. Скорость передачи повторителя лежит в пределах 15000 пакетов в секунду (для типичной сети Ethernet). 

Мост – это устройство уровня связи данных, объединяющее две сети с одной или разной топологией.  Например, мост на Windows NT сервере вы можете создать, просто добавив в него несколько сетевых плат, не более 5, каждую, подключив к своему сегменту сети. Такие компьютеры, работающие как мосты, называются multihomed.  

Мост использует уровень управления носителем MAC – нижнюю половину уровня связи данных. Этот уровень содержит адрес целевой рабочей станции. Поскольку мост видит все рабочие станции объединенных локальных сетей, он просто направляет пакет на нужную рабочую станцию. Трафик между локальными сетями не фильтруется, поэтому при сильном трафике возможны некоторые потери в производительности. Более того, если на мост попадает кадр с неизвестным адресом приемника, он тиражируется по всем остальным портам моста, кроме исходного.

Основной задачей моста служит обеспечение прозрачной связи между абонентами различных сетей. Происходит это с помощью преобразования протоколов уровня MAC, не затрагивая функции LLC. 

Мосты могут соединять две или более ЛВС и обеспечивать альтернативные маршруты между сетями в случае выхода из строя тех или иных сетевых звеньев. Подключение к мостам происходит через порты. Следует напомнить, что в локальных сетях между любыми двумя станциями должен существовать единственный путь. Поэтому, в объединенных ЛВС мосты поддерживают активную конфигурацию сети, которая обеспечивает единственность маршрута. В случае выхода из строя, каких либо сегментов сети, активная конфигурация меняется с помощью активизации новых портов в мостах, однако свойство единственности маршрута сохраняется. Алгоритмы, по которым происходит формирование активной конфигурации, называются алгоритмами покрывающего дерева - STP (Spanning Tree Protocol).
Каждый мост должен выполнять следующие функции:

· транслировать и фильтровать кадры MAC  из одной сети в другую;

· формировать и поддерживать активную конфигурацию; 

· поддерживать актуальность информации, т.е. сбрасывать кадры с просроченной доставкой; 

· осуществлять общее управление и координировать службы моста. 

При передаче информационных кадров мост считается неадресуемым, но при изменении активной конфигурации мосты обмениваются управляющими кадрами, и в качестве адреса получателя в каждом мосту выделяется адрес одного-единственного порта, который считается управляющим. 

Мост добавляет к сетевой связи некоторый уровень "интеллектуальности". Мост можно рассматривать как некий "сортировщик почты", который анализирует адреса кадров и направляет их в соответствующие сетевые сегменты. 

Вы можете создать мост, разбив большую сеть на две или более мелких сети. Это улучшает производительность, сокращая трафик, так как мост будет отфильтровывать трафик, локальный для каждого сегмента.

Установить мосты может потребоваться по следующим причинам: 

· Чтобы расширить существующую сеть, когда достигнуто максимальное расстояние; 

· Для устранения "узких мест" в трафике, вызванных слишком большим числом рабочих станций, подключенных к одному сегменту локальной сети. 

В настоящее время многие функции мостов реализуются маршрутизаторами, которые предлагают дополнительные средства и функции маршрутизации. В последние несколько лет цены на маршрутизаторы неуклонно снижаются, и это делает их лучшим вариантом объединения локальных сетей. 

Рассмотрим некоторые разновидности мостов.

Адаптивные или обучающиеся мосты "запоминают" адреса других станций локальной сети, делая излишним для администратора создание таблицы этих адресов. Рабочие станции постоянно рассылают идентификационные сигналы, на основе которых мост сам строит эти таблицы. Такими средствами располагает большинство современных мостов. 

Мосты со средствами отказоустойчивости являются одними из наиболее употребимых. Когда обеспечение связи через мост является очень важным, может потребоваться подключение дополнительных мостов и поддержка средств отказоустойчивости. Однако при наличии двух связей существует возможность зацикливания. Разделение таких мостов позволяет обнаружить кадры данных, циркулирующие по сети много раз, и запретить такие многократные обходы по сети. Специальный протокол STP стандарта IEEE 801.2 запрещает циклы в дополнительных мостах. В соответствии с этими алгоритмами дополнительный мост начинает функционировать только, если отключается основной мост.

Мосты со сбалансированной нагрузкой – это наиболее эффективный тип моста. Он использует алгоритм типа SPT и применяет для передачи пакетов двойную связь, улучшая, таким образом, производительность межсетевого обмена. 

Мосты-маршрутизаторы
Некоторые мосты по своим функциям больше походят на маршрутизаторы.  Мост  для сегментов Ethernet на сервере NetWare (который лучше назвать маршрутизатором) считывает целевой адрес кадра и определяет, принадлежит ли кадр одной из его рабочих станций, или его нужно передать в другой сегмент локальной сети. Мост фильтрует все кадры и направляет дальше те из них, которые не предназначены для его рабочих станций. Так как они обеспечивают функции маршрутизации, Novell часто называет такие мосты маршрутизаторами.

Фильтрация помогает избежать узких мест в мостах, предохраняя объединенную сеть от локального трафика. Так как адреса сети и узла - это единственная доступна мостам информация, они могут выполнять фильтрацию только такого вида. Маршрутизаторы работают на сетевом уровне и могут получить доступ к другой информации о пакете и его назначении, используя эту информацию для улучшения доставки пакета. Например, маршрутизатор хост – системы IBM может отфильтровывать пакеты, отличные от IBM. Мосты этого делать не могут.

Маршрутизация с указанием источника 
В сетях Token Ring для организации межсегментной связи фирма IBM использует специальную программу маршрутизация с указанием источника, которая сообщает мосту не только куда нужно направить пакеты, но и как их туда направить. Мост не поддерживает таблицы адресации. Он посылает пакеты в локальные сегменты на основе адресной информации пакета. 

Рассмотрим работу моста Token Ring. Эти мосты отличаются двумя особенностями: во-первых, они объединяют только кольца Token Ring между собой, а во-вторых, определение маршрута доставки кадра данных возлагается на каждую станцию. Мосты с маршрутизацией от источника копируют только те кадры, у которых индикатор информации о маршруте равен 1. Эти мосты не создают свои собственные базы данных о расположении станций по сети, а определяют маршрут исходя из информации, заложенной в самом кадре.

Рабочая станция, которой требуется послать сообщение рабочей станции или серверу другого сегмента локальной сети, посылает по всей сети исследующий кадр. При наличии в сети нескольких мостов адресат получает несколько копий кадра, поскольку каждый мост посылает ему свою собственную копию исследующего кадра. Целевая рабочая станция получает все эти копии и на основе записанной в кадре информации о маршрутах определяет наилучший маршрут. После этого она посылает информацию о наилучшем маршруте обратно передающей рабочей станции, которая сохраняет ее для будущего использования и помещает в кадры, посылаемые адресату. 

Поле управления маршрутом кадра с информацией о маршрутах содержит информацию, по которой мост определяет  способ интерпретации маршрута. В трех битах, определяющих широковещательность, может быть заложена широковещательность по всем маршрутам - 10х, широковещательность по одному маршруту - 11х  и передача по конкретному маршруту - 0хх.

Поле длины определяет в байтах длину информации о маршрутах, от 2 до 16.

Направление определяется, как 0 - от источнику к приемнику, и 1- от приемника к источнику.

Максимальная длина кадра определяется мостом в байтах; от моста к мосту она не может увеличиваться.

Поле номера сегмента определяется, как номер кольца (12 бит) и номер моста (бита).

Таблица маршрутизации обычно хранится в оперативной памяти компьютера и видоизменяется в течение работы. Конкретная запись в таблице хранится до момента удаления или модификации.

Основной функцией любого моста является ограничение потока данных между сегментами сети, поэтому так важно правильно размещать их. Для этого используется правило 80/20, в соответствии с которым не менее 80% трафика данных должно быть локальными не более 20%  - внешним. Если указанное соотношение не выполняется, то использование мостов становится неэффективным.

Если в существующей конфигурации сети невозможно удовлетворить требованиям 80/20, то следует перенести часть системы из одного сегмента в другой.

Коммутаторы (коммутирующие концентраторы, switchs) – сочетают в себе функции многопортового повторителя и высокоскоростного моста. Такая комбинация обладает гораздо более высокой производительность, чем обычный концентратор и позволяет с легкостью модернизировать сети, не меняя ничего из аппаратного обеспечения (помимо самих коммутаторов).

Коммутатор создает таблицу MAC - адресов всех устройств, подключенных к его портам, и использует ее для передачи пакетов только в требуемый порт. Таким образом, пропускную способность каждого порта делят между собой только устройства, подключенные к нему. Например, если 12 компьютеров подключены к  концентратору (хабу) 10BaseT, который в свою очередь подключен к порту коммутатора, они делят между собой 10 Мбит/c.

Наибольшее распространение получили коммутаторы с пропускной способность 10 Мбит/c и 100 Мбит/c. Часто встречаются коммутаторы, имеющие порты обоих типов.  Производятся коммутаторы, работающие с разными MAC – протоколами, например, Ethernet и FDDI.

С помощью коммутаторов возможно объединение разных сегментов из разных ЛВС в виртуальную сеть ВЛВС. В этом случае пакеты передаются  только в рамках одной ВЛВС, а не ко всем подключенным к коммутатору сегментам. Коммутатор может создавать ВЛСВ как на канальном уровне, так и сетевом.

Единственным недостатком этих средств сопряжения сетей служит нехватка средств анализа и управления.

Маршрутизаторы
 Маршрутизатор требует более высокого уровня протоколов архитектуры связи, чем мост или коммутатор. Он связывает сегменты сети через сетевой уровень. Например, инструкции по маршрутизации пакетов содержатся в сетевом уровне IP. Маршрутизатор отличается от моста тем, что он может считывать адрес рабочей станции и адрес локальной сети в пакете. Благодаря этому маршрутизатор может фильтровать пакеты и перенаправлять их по возможному наилучшему маршруту, который определяется по таблице маршрутизации. 

Маршрутизатор позволяет сегментировать сеть на логические подсети. Эти логические подсети легче обслуживать. Каждый сегмент локальной сети имеет свой собственный номер, а каждая рабочая станция в этом сегменте - свой адрес. Эта информация хранится на сетевом уровне и доступна маршрутизаторам. Сегментация предотвращает перегрузку сети. Такая перегрузка возникает при неправильном соединении узлов, из-за чего сеть насыщается сообщениями, ищущими своего адресата. При сегментации этот эффект можно уменьшить за счет фильтрации и методов определения наилучшего маршрута. 

Протоколы маршрутизации определяют метод, с помощью которого маршрутизаторы могут взаимодействовать друг с другом и совместно использовать информацию о сети. Эти протоколы могут выполняться в маршрутизаторах для построения таблиц маршрутизации или обмена информацией о маршрутизации с другим маршрутизатором. Со временем таблицы маршрутизации маршрутизирующих устройств будут содержать примерно одну и ту же информацию. 

Таблицы маршрутизации содержат информацию о числе связей с другим маршрутизатором. Они могут также содержать информацию об остановленных маршрутизаторах, альтернативных маршрутизаторах и полную информацию, которая может помочь в маршрутизации пакетов. Существует несколько способов получения информации о маршрутизации. 

Метод протокола дистанционного вектора - это метод периодического опроса таблиц маршрутизации по всей сети. Это оповещение в масштабе сети может не сильно влиять на малые сети, но может существенно воздействовать на пропускную способность больших сетей. Методы дистанционного вектора находят наилучший маршрут к адресату на основе числа переходов до этого адресата. Используемый протоколом SPX/IPX метод RIP (Routing Information Protocol) не допускает более 16 переходов. Методы протокола состояния связи предлагают лучшее решение. 

Методы протокола состояния связи больше походят для больших объединенных сетей. Информация маршрутизации посылается только в том случае, когда она изменяется. Она не рассылается на регулярной основе, как в случае метода дистанционного вектора. Благодаря протоколам состояния связи вы можете установить наилучший маршрут, создав несколько маршрутов или задав маршрут с наивысшей скоростью, наибольшей емкостью, либо максимальной надежностью. 

К наиболее общим  протоколам маршрутизации относятся: 

· RIP (Routing Information Protocol) был первоначально разработан фирмой Xerox и используется теперь в SPX/IPX и TCP/IP. RIP - это протокол дистанционного вектора, и в глобальных сетях он неэффективен. 

· NLSP (NetWare Link Service Protocol) представляет собой протокол, разработанный Novell, для замены RIP и используется в SPX/IPX. Он улучшает передачу пакетов между пользователями различных сегментов локальных сетей. Каждый маршрутизатор знает топологию сети, и рассылка таблиц маршрутизации уменьшается. 

· OSPF (Open Shortest Path First) это протокол состояния связи, являющийся частью комплекта протоколов TCP/IP. OSPF маршрутизирует пакеты в соответствии с трафиком, стоимостью пересылки, приоритетом и загрузкой сети. 

· OSI IS-IS (Open Systems Interconnections Intermediate System to Intermediate System) это протокол состояния связи, средства которого во многом аналогичны OSPF, но он обеспечивают большие межоперативные возможности для систем, согласующихся со стандартами OSI. 

· RTMP (Routing Table Maintenance Protocol) это протокол фирмы Apple, позволяющий находить наилучший маршрут между зонами AppleTalk. Циркулярная рассылка происходит каждые 10 секунд. 

Если ваша сеть невелика или находится в одном здании, то построить ее можно с помощью мостов. Это предполагает, что в объединенной сети не образуется сложного маршрута из одного конца в другой. Сложные сети могут состоять из многих различных сегментов локальных сетей, объединенных различными типами связей (FDDI, модемы или цифровые линии). Такие сети требуют использования маршрутизаторов, предохраняющих объединенную сеть от перегрузки. Маршрутизаторы предлагают также такие управляющие возможности, которые не обеспечиваются мостами и концентраторами. 

Еще одним важным устройством является многопротокольный маршрутизатор. Например, рассмотрим случай, когда по сети циркулируют пакеты протокола IPX NetWare. Маршрутизаторы NetWare знают формат пакетов и могут идентифицировать адреса, необходимые для доставки такого пакета. Предположим теперь, что по сети передаются пакеты IPX и TCP/IP. Многопротокольный маршрутизатор должен знать, как считывать адреса в обоих типах пакетов и передавать эти пакеты корректным сегментам (локальным сетям). Очень часто программное обеспечение такого многопротокольньного маршрутизатора устанавливается на сервере NetWare  или Windows NT Server. 

Очень часто маршрутизаторы в сетях обеспечивают взаимодействие ЛВС с сетями типа Х.25. Осуществляется такое преобразование на третьем, сетевом уровне архитектуры связи. В рамках одной сети этот уровень прозрачен и необходим только для межсетевого взаимодействия. Маршрутизатор в этом случае поддерживает специальный протокол SNDCP (Subnet Dependent Convergence Protocol) для установления однозначного соответствия между точками доступа к канальной услуге SAP на канальной станции ЛВС и номером виртуального соединения на пакетном уровне Х.25. 

Маршрутизаторы имеют очень большое значение для объединенных и глобальных сетей, в которых используются удаленные коммуникации и  требуют обеспечения  оптимального трафика по сложным маршрутам. Если используются выделенные или арендуемые линии с низкой пропускной способностью, то важно отфильтровывать ненужные пакеты и не передавать их по этой линии. Кроме того, большие глобальные сети могут иметь избыточные связи. При этом важно найти наилучший маршрут к адресату. Именно здесь могут помочь маршрутизаторы. Они могут анализировать информацию сетевого уровня и определять с ее помощью наилучший маршрут. Многие маршрутизаторы обеспечивают поддержку различных коммуникационных методов, например, T1 или X.25. 

Использование маршрутизаторов может быть вызвано следующими причинами:

· необходима  усовершенствованная фильтрация пакетов, что имеет большое значение при использовании медленных и удаленных коммуникационных линий 

· в объединенной сети необходимы нескольких протоколов 

· нужны  развитые средства маршрутизации, улучшающие производительность ("интеллектуальный" маршрутизатор знает схему сети и может легко найти для пакета наилучший маршрут)

Некоторые протоколы, такие как NetBIOS, не являются маршрутизируемыми, так как не включают в свои пакеты информацию о сетевом адресе. Однако для передачи по объединенной сети пакеты NetBIOS могут инкапсулироваться в пакеты IPX и TCP/IP. Аналогично, для передачи в сегменты с протоколом TCP/IP пакеты IPX можно инкапсулировать в пакеты TCP/IP. 

Процесс передачи пакетов уменьшает пропускную способность, и, если программное обеспечение маршрутизатора загружено на сервер, например на Windows NT-сервер, это может уменьшить его производительность. Если это происходит, вы можете передать функции маршрутизации внешней системе, установив многопротокольный маршрутизатор, как выделенное устройство.  Для минимизации издержек, связанных с обработкой пакетов, многие маршрутизаторы независимых обработчиков используют продвинутую обработку. 

Шлюзы обычно работают на самом высоком уровне стека протоколов и обеспечивают взаимодействие систем и сетей, которые используют несовместимые протоколы. 

Возможности этих видов взаимодействия вычислительных систем определяются верхними уровнями стека протокола. Вы можете работать с базой данных, в которой серверная часть функционирует на сервере NetWare, а клиентная - на системах DOS, OS/2, Macintosh и Unix. 

Примерами других межсистемных продуктов являются пакеты электронной почты. Они позволяют обмениваться почтовыми файлами пользователей на самых различных системах. 
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