Вычислительные системы, сети и телекоммуникации


Лекция 3
Физический уровень OSI

На физическом уровне определяются характеристики электрических сигналов, механические свойства кабелей и разъемов. На этом уровне определяется физическая топология сети, способ кодирования информации и общей синхронизации битов. Данные на этом уровне рассматриваются, как поток прозрачный битов. 

При битстаффинге, как одном из способов обеспечения прозрачности, в информационном потоке передатчик после каждой последовательности из шести единиц вставляет ноль, который затем удаляется при приеме информации. Этой процедуре не подвергаются только флаги начала и конца кадра, которые содержат не менее семи единиц подряд. Таким образом, вся информация между флагами не содержит управляющих символов, и каждый кадр отделяется один от другого. Битстаффинг не единственный способ обеспечения прозрачности. Кроме этого метода можно использовать в кадре поле длины данных, либо жесткую структуру управляющих полей, либо просто фиксированную длину кадра. 

Физический уровень определяет физические характеристики кабельной системы (коаксиальный кабель, витые пары, оптоволокно), организованной с помощью всех доступных сетевых методов, включая такие общеупотребимые сети, как Token Ring, Ethernet и FDDI. Он описывает также коммуникации с помощью радиосвязи и инфракрасных лучей (беспроводные сети), оптоволоконные кабели и кабель RS-232, используемый для подключения модемов к компьютерам. 

Канальный  уровень OSI
Канальный уровень в вычислительных сетях определяет правила совместного использования узлами сети физического уровня. Протоколы этого уровня определяют, каким образом биты информации организуются в логические последовательности (кадры, frames), и расположение и вид контрольной информации (заголовки и концевики). Канальные протоколы, так же как среда связи и сетевая топология, определяют сеть передачи данных локальных сетей. В соответствии с модель IEEE 802.1  канальные протоколы структурированы по двум подуровням: 

· управление доступом к среде MAC (Media Access Control), 

· управление логической связью LLC (Logical Link Control). 

Доступ к LLC со стороны протоколов верхних уровней возможен только через точки доступа к канальной услуге SAP (Service Access Point), адрес которых занимает ровно один байт. 

С помощью точек SAP происходит регулирование информационных потоков через канальный протокол, и осуществляются различные способы доставки кадров. Адрес SAP может быть индивидуальным, широковещательным или групповым. Таким образом, через точку SAP можно адресовать сообщение другому пользователю, группе пользователей или всем пользователям канальной службы.

Подуровень МАС 

Основным назначением MAC является прием и передача кадров по каналу связи. В процессе приема определяются неправильно доставленные кадры, которые немедленно сбрасываются из буфера приемника. В некоторых сетях происходит исправление ошибок при помощи повторной передачи указанного кадра.

MAC-подуровень поддерживает множественный доступ к каналу связи, осуществляет прием и передачу информационных и управляющих кадров, обнаруживает ошибки по проверочной последовательности кадров, либо по его длине. Для системы связи огромное значение имеет используемый метод множественного доступа,  с помощью которого несколько станций разделяют во времени единую кабельную систему. Метод множественного доступа реализуется сетевым адаптером. Управление каналом связи может быть как централизованным, так и распределенным, когда все сетевые станции считаются равноправными. Физический адрес помещается в заголовок кадра и используется для идентификации приемника и, возможно, источника. 

В каждой своей реализации кадры MAC имеют свои собственные форматы и назначение. Следует отметить, что большинство сетей использует универсальную структуру адресов станций размером 16 или 48 бит. Такой адрес может начинаться с 0,тогда он считается индивидуальным и сообщение доставляется только одной станции. Например, адрес станции-источника всегда индивидуален. С помощью широковещательного адреса, состоящего из одних единиц, можно обращаться ко всем сетевым станциям сразу. Групповой адрес начинается с единицы и содержит хотя бы один ноль. Использование группового адреса дает возможность отправить сообщение сразу нескольким станциям одновременно.

Методы множественного доступа

В отечественной литературе существует следующая классификация классов методов множественного доступа при распределенном управлении:

· случайный доступ;

· пропорциональный доступ;

· приоритетный доступ;

· локально-приоритетный доступ, свойственный кольцевой топологии.

Накопленный опыт по разработке и эксплуатации сетей позволяет выделить основные направления развития сетей в области использования имеющихся способов доступа и развития новых:

· интеграция передачи различных видов информации (речи, данных, изображения, графических файлов и т.д.);

· -увеличение скорости передачи информации, использование волоконно-оптических линий связи FDDI(100 Мбит/c);

· -повышение надежности передачи и защиты информации,

· развитие беспроводной связи.

При случайном доступе возможно возникновение конфликтов из-за одновременной передачи сообщений несколькими станциями. В этом случае передача считается неуспешной, и станции-источники начинают ее заново со случайным сдвигом во времени. 

Метод случайного доступа был впервые предложен в радиосети ALOHA на Гавайских островах в 1970 году. Метод управления каналом был чрезвычайно прост. Как только на станции появляется кадр данных, он выталкивается в канал. 

При таком подходе велика вероятность конфликтов, т.к. сообщения разных станций накладываются друг на друга и для исправления их необходима повторная передача. 

В дальнейшем, случайный метод доступа подвергся многим улучшениям, и его производительность может достигать 0,93 пропускной способности канала, что считается лучшим достижением в области технологии связи.

· Прослушивание до передачи для определения свободен или занят канал и для контроля несущей, т. е. основной  частоты, на которой ведется передача. Если при прослушивании до передачи определяется в канале связи  сигнал от другой станции,  станция-источник отказывается от передачи.

· Прослушивание во время передачи, т.е. во время передачи преамбулы определенной длины. Длина преамбулы подбирается таким образом, что она дает возможность определить конфликт между двумя наиболее удаленными друг от друга станциями. В случае определения конфликта во время передачи, данные уже не выталкиваются в канал, а вместо них выпускается короткая заглушка, что уменьшает время непроизводительной работы сети. 

· Случайная отсрочка во времени, когда при определении конфликта станция организует повторную передачу со случайным сдвигом во времени, что уменьшает вероятность повторного конфликта. 

· Кроме того, вводится так называемое глобальное тактирование, когда после каждого сообщения в сети все станции выдерживают строго определенную паузу молчания. Окончание этой паузы дает разрешение всем станциям на передачу сообщений.

Такой случайный коллективный доступ с контролем несущей и обнаружением конфликтов получил название CSMA/CD (Carrier Sence Maltiple Access with Collision Detection) и был реализован в локальной сети Ethernet в 1973 г. Преимущества CSMA/CD, в виде высокой надежности и производительности, простоты введения и удаление станций, дешевизны реализации, определили его широкое распространение. В настоящее время существует несколько десятков различных ЛВС, поддерживающих этот метод доступа.

Все методы случайного доступа требуют небольших аппаратурных затрат при реализации, обеспечивают высокую скорость передачи, надежны и эффективны. Однако при большом числе абонентов и интенсивном графике передачи они не гарантируют всем станциям доступ к каналу связи. Для разрешения этой ситуации был предложен метод CSMA/CA(Carrier Sence Maltiple Acces with Collisin Avoidence) для сети HyperChannel, когда станции, столкнувшиеся в конфликте, по примеру CSMA/CD образуют некоторую популяцию и обслуживаются в зависимости от своих приоритетов. Для реализации этой процедуры сеть переходит в специальный режим. Эксплуатационные характеристики этой сети оказались очень хороши, но широкого применения она не получила.

Для пропорциональных методов доступа характерна работа по заранее известному расписанию, изменить которое довольно сложно. Управление сетью при этом методе доступа может быть как распределенное, так и централизованное. В настоящее время накоплен достаточно обширный опыт по разработке методов пропорционального доступа. При централизованном управлении, которое используется только для топологии общая шина, наиболее часто употребляются способы опрос (polling) и раструб. При polling станция-арбитр последовательно адресует управляющий кадр каждой станции в сети. Получение управляющего символа означает право на передачу в канал. Если станция не имеет информации для передачи, она просто молчит. Арбитр фиксирует паузу молчания в канале и адресует управляющий кадр следующей станции. Если станция передает информационный кадр в канал сразу после получения разрешения, то пауза молчания фиксируется арбитром после этого информационного кадра.

Таким образом, арбитр последовательно опрашивает все станции в сети по заранее известному расписанию. Введение новых станций в этом случае должно сопровождаться изменением расписания опроса. Такой способ управления сетью прост, дешев, но при неравномерной активности станций непроизводителен. Действительно, если часть станций в основном молчит, то большое время уходит на регистрацию пауз молчания, а не на передачу полезной информации в канал.

Улучшением методов опроса может служить раструб. В этом случае, арбитр вырабатывает только один управляющий кадр и передает его станции. В зависимости от своего состояния, станция либо сразу переадресует его следующей станции, либо сначала выпускает информационный кадр, а затем отдает право на передачу. Управляющий кадр последовательно обходит все станции на сети и возвращается к арбитру. При таком способе управления не происходит потерь на регистрацию пауз молчания. Однако, при введении новых станций или удалении имеющихся, возникают непредвиденные трудности, т.к. приходится корректировать адреса пересылки управляющих кадров не только для арбитра, но и для большинства станций.

Распределенные методы пропорционального управления повышают надежность сети и расширяют возможную топологию. Очень хорошо себя зарекомендовала передача жезла (маркера) на общей шине, звезде и в кольце.

При жезловом управлении жезл последовательно передается от одной станции к другой, давая им право на передачу. Адреса станций при этом образуют логическое кольцо, по которому постоянно передается жезл. Для одних сетей передача жезла осуществляется в сторону уменьшения адресов, для других - в сторону увеличения. Для ввода и вывода станций и при потере жезла используются специальные процедуры, позволяющие обеспечить правильность функционирования сети.

К основным достоинствам пропорциональных методов доступа следует отнести хорошую надежность, гарантированное время доступа к каналу связи, хорошую производительность при равномерной и высокой активности станций в сети. Однако следует учесть, что возможность модификации сети требует дорогостоящих программно аппаратных добавлений, что сильно влияет на стоимость таких сетей. Наиболее известны сети с жезловым управлением Arcnet фирмы Datapoint.
Приоритетный доступ предполагает конкуренцию среди источников за право вести передачу, и доступ к каналу получает станция с наибольшим приоритетом. Назначение приоритетов может быть как статическим, так и динамическим. Наилучшие характеристики по быстродействию указанные методы показывают при низкой нагрузке в близкодействующих сетях. Подобные методы множественного доступа используются в специальных сетях, как- то бортовые системы, летательные аппараты и т.д.

Локально-приоритетные способы доступа свойственны последовательному кольцевому каналу. При этом станция-источник передает информацию в канал в зависимости приоритета проходящего мимо пакета информации и своего собственного состояния. К таким сетям относятся Cambridge Ring, Token Ring, FDDI и т.д. 
При кольцевой топологии жезл передается от станции к станции, в зависимости от их физического подключению к сети. К достоинствам локально-приоритетных методов доступа принято относить независимость основных параметров от дальности действия, малое время передачи при низких нагрузках, гарантированное время доступа к каналу связи, возможность многократно использовать пропускную ссылки управляющих кадров не только для арбитра, но и для большинства станций.

Подуровень LLC

Подуровень LLC считается независимым от особенностей физической среды и методов доступа к ней. Реализация LLC возможна в трех вариантах: 

· дейтаграммное взаимодействие, когда кадр данных выталкивается в канал и просто сбрасывается в случае неправильного приема; 

· дейтаграммное взаимодействие с квитированием, когда приемник посылает положительное подтверждение в случае успешной доставки кадра; 

· установление логического соединения между источником и приемником, благодаря которому обнаруживаются ошибки в виде нарушения последовательности передачи, приход кадров-дубликатов, неверно сформированных полей и эти ошибки исправляются с помощью повторной передачи. 

На подуровне LLC определяется класс обслуживания, осуществляется контроль ошибок передачи, синхронизация кадров.

В отличает от MAC, где свойственен широкий спектр возможных реализаций, для подуровня LLC существуют строгие рамки. Этот подуровень должен поддерживать один или несколько следующих режимов:

· дейтаграммное взаимодействие;

· дейтаграммное взаимодействие с квитированием;

· установление логического соединения.

Указанные жесткие ограничения дают возможность совместно использовать в вычислительных сетях компоненты различных фирм-производителей.

Дейтаграммное взаимодействие.
 При дейтаграммном взаимодействии общение двух удаленных LLC происходит простейшим образом. По примитиву вышележащего уровня L.DATA.запрос   подуровень LLC_ A формирует дейтаграмму с данными, которая называется MUI.

Блок MUI выталкивается на нижележащий уровень, и забота о правильной доставке кадра ложится на станцию-приемник LLC_ В.

В свою очередь, LLC_ В, получив от нижележащего уровня MUI ,не содержащий ошибок, формирует по нему примитив L. DATA. индикация и выталкивает его вверх. В случае ошибки передачи кадр MUI сбрасывается. Временная диаграмма взаимодействия двух LLC при правильном приеме и при ошибках передачи приведена на рисунке 3_1(а, б).

Дейтаграммное взаимодействие обладает наилучшими временными характеристиками и наибольшей эффективностью передачи среди всех режимов, т.к. время тратится только на обмен полезной информации в виде данных, а объем служебной информации сведен к минимуму.

	
	LLC A
	MAC
	LLC B
	

	L.DATA.запрос
	
	
	
	
	

	
	
	MUI
	X
	
	

	
	
	
	
	
	


Рис. 3_1а. Ошибка доставки при дейтаграммном взаимодействии
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Рис. 3_1б. Безошибочная доставка при дейтаграммном взаимодействии
Дейтаграммное взаимодействие с квитированием. При дейтаграммном взаимодействии по запросу пользователя LLC_ А формирует информационный кадр CAI-запрос, который должен быть квитирован, т.е. подтвержден, кадром CAI-ответ в случае успешной доставки на противоположный LLC. CAI-ответ отличается от CAI-запроса только отсутствием поля данных и одним битом в поле управления. После выталкивания кадра CAI-запрос, уровень LLC_A блокируется от остальных запросов пользователей до тех пор, пока не получит квитанцию. Ожидание квитанции длится строго установленный промежуток времени Т (тайм-аут), который может закончиться досрочно, по приходу квитанции. В случае неуспеха, по истечении тайм-аута производится повторная передача CAI-дубликата. Попытка повторной передачи может быть только одна. Если она не позволили организовать безошибочную передачу, то протокол LLC отказывается от передачи именно этого кадра и приступает к обслуживанию остальных запросов пользователей, т.е. снимает блокировку.

Введение квитирования в дейтаграммный режим снижает быстродействие службы LLC, но зато повышает надежность и обеспечивает исправление ошибок передачи. Следует подчеркнуть, что рассмотренные режимы взаимодействия позволяют адресовать кадры индивидуальным, групповым и широковещательным образом.

Временная диаграмма взаимодействия двух LLC при правильном приеме и при ошибках передачи при дейтаграммном взаимодействии с квитированием представлена на рис. 3_2 (а, б).
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Рис. 3_2 а. Ошибка доставки при дейтаграммном взаимодействии с квитированием
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Рис. 3_2 б. Безошибочная доставка при дейтаграммном взаимодействии с квитированием

Логическое соединение. 
Работа протокола с логическим соединением складывается из нескольких последовательных фаз, каждая из которых использует собственные примитивы и кадры:

· фаза установления логического соединения;

· фаза переноса информации;

· фаза разрыва соединения.

В фазе установки соединения LLC_А получает примитив от вышележащего уровня L.Connect. запрос и формирует по нему управляющий кадр запроса на установку соединения SABM, который выталкивается на нижний уровень. Получив из сети запрос на установку соединения LLC_B, в зависимости от своего внутреннего состояния либо отвечает согласием UA и оповещает об этом своего собственного пользователя примитивом L.Connect .индикация, либо отвергает возможность установки соединения DM. Следует подчеркнуть, что в большинстве реализаций протокол LLC решает вопрос об установке соединения в зависимости от своего внутреннего состояния, оповещая о согласии своего пользователя насильственным образом. Такой подход позволяет упростить реализацию протокольного объекта и уменьшить временные задержки.

Получив из сети ненумерованное подтверждение UA, протокол LLC_ A оповещает своего пользователя об этом примитивом L.Connect .подтверждение и переходит к фазе переноса информации. Для удаленного протокола LLC_B фаза переноса наступила несколько ранее, когда он вытолкнул примитив L.Connect. индикация.

В случае отказа DM, LLC_ A оповещает своего пользователя примитивом L.Disconnect .индикация.
Временные диаграммы фазы установки приведены на рис.3_3 (а, б).
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Рис. 3_3а. Отказ в установке логического соединения
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Рис. 3_3б. Установление логического соединения

В фазе переноса протокольные объекта LLC_ A и LLC_B считаются равноправными и получают от своих пользователей данные в виде примитивов L.Data.запросы. Обмен данными через сеть происходит с помощью последовательности нумерованных кадров I, которые в своем поле управления содержат номер посылаемого кадра N(s) и номер ожидаемого кадра N(r). Нумерация кадров происходит по модулю 8. Использование указанных полей позволяет обнаруживать и исправлять нарушения последовательности передачи, ошибочные кадры, попутно с передачей квитировать правильно пришедшие кадры.

Кроме информационных кадров, при переносе по логическому соединению используются и управляющие кадры:

· - RR (готов к приему) может служить нумерованной квитанцией;

· - RNR (не готов к приему) регулирует информационный поток по логическому соединению, может служить нумерованной квитанцией;

· - REJ (отказ от кадра с указанным номером N(r));
· - FRMR (очистка соединения) требует отработки специальной процедуры примитивов L.Resert.
Фаза разрыва соединения может отрабатываться неявным образом,по инициативе протокольных объектов LLC. В этом случае, протокол LLC оповещает пользователя о разрыве соединения примитивом L.Disconnect.индикация и выталкивает в сеть кадр DM. В случае явной фазы разрыва, разъединение происходит по инициативе одного из пользователей канальной службы, который формирует примитив L.Disconnect запрос. В этом случае, в сеть выталкивается кадр DISC. 

Режим логического соединения используется либо при пересылке через сеть больших объемов связанной информации, либо при требовании повышенной надежности доставки.

Взаимодействие уровней MAC и LLC представлено на рис. 3_4 и определяются с помощью трех примитивов (команд соответствующего формата):
·  -  M.DATA.запрос (адрес источника, адрес приемника, данные, класс обслуживания);

· - M.DATA.индикация (адрес приемника, адрес источника, данные, класс обслуживания);

·  M.DATA.ответ (адрес приемника, адрес источника, класс предоставленных услуг). 
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Рис. 3_4. Взаимодействие подуровней MAC и  LLC
M.DATA.запрос запрашивает передачу одного кадра данных, M.DATA.индикация указывает на прием кадра данных, M.DATA.ответ дает информацию о принятом к исполнению примитиве на подуровне MAC. Под адресами понимаются адреса станций ЛВС длиной 48 бит. Форматы и назначение примитивов подуровне MAC и LLC приведены в табл. 3_1. Следует подчеркнуть, что при взаимодействии кадры LLC упаковываются в соответствующие примитивы M.Data и выталкиваются на уровень MAC.
Табл. 3_1. Форматы примитивов канального уровня 

	 Подуровень M A C.  Услуги, предоставляемые подуровнем MAC подуровню LLC

	Примитив
	Параметры
	Назначение

	M.DATA.запрос
	Адрес отправителя

Адрес получателя

Данные

Класс услуг
	Запрашивает передачу блока данных от локального логического объекта LLC одному или группе удаленных логических объектов УЗЛ.

	M.DATA.индикация
	Адрес отправителя

Адрес получателя

Данные

Класс услуг
	Указывает на прием действительного кадра УДС, который предназначен локальному логическому объекту УЗЛ.

	M.DATA.ответ
	Адрес отправителя

Адрес получателя

Предоставленный

класс услуг
	Дает УЗЛ информацию о выполнении предварительно принятого примитива УДС блок данных индикация.

	 Уровень LLC.  Дейтаграммное взаимодействие с квитированием и без него

	Примитив
	Параметры
	Назначение

	L.DATA.запрос
	Адрес отправителя

Адрес получателя

Данные

Класс услуг
	Запрашивает передачу отдельного блокаданных без установления соединения и подтверждения приема.

	L.DATA.индикация
	Адрес отправителя

Адрес получателя

Данные

Класс услуг
	Указывает на прием блока данных.

	 Уровень LLC. Логическое соединение

	Примитив
	Параметры
	Назначение

	L.CONNECT.запрос


	Адрес отправителя

Адрес получателя

Приоритет
	Начинает установку соединения.

	L.CONNECT.индикация


	Адрес отправителя

Адрес получателя

Приоритет
	Оповещение пользователя об установлении логического соединения.

	L.CONNECT.подтверждение
	Адрес отправителя

Адрес получателя

Приоритет
	Указывает на успешное установление соединения.

	L.CONNECT.ответ
	Адрес отправителя

Адрес получателя

Приоритет
	Указывает на согласие пользователя установить соединение.

	L.DATA.запрос
	Адрес отправителя

Адрес получателя

Данные
	Запрашивает передачу данных по соединению.

	L.DATA.индикация
	Адрес отправителя

Адрес получателя

Данные
	Указывает на прием данных по соединению.

	L.DISCONNECT.запрос
	Адрес отправителя

Адрес получателя
	Запрос немедленного разрыва соединения.

	L.DISCONNECT.индикация
	Адрес отправителя

Адрес получателя

Причина
	Уведомление о разрыве соединения.

	L.RESET.запрос
	Адрес отправителя

Адрес получателя
	Запрашивается перевод соединения в начальное состояние.

	L.RESET.индикация
	Адрес отправителя

Адрес получателя

Причина
	Информирует пользователя о приведении соединения в начальное состояние.

	L.RESET.ответ
	Адрес отправителя

Адрес получателя
	Указывает на приемлемость процедуры очистки соединения.

	L.RESET.подтверждение
	Адрес отправителя

Адрес получателя
	Информирует о завершении процедуры очистки


Сетевой  уровень OSI
Сетевой уровень определяет протоколы для открытия и обслуживания сетевого маршрута между двумя системами. Он определяет, как передаются данные (пакеты). Как правило, протоколы этого уровня дейтаграммные, но обеспечивающие высокую производительность сети. На сетевом уровне для определения лучшего маршрута передачи к месту назначения может анализироваться адресная информация. Это имеет важное значение в объединенных сетях, где интегрированы несколько сегментов локальных сетей. Если пакет адресуется рабочей станции той же локальной сети, то он пересылается непосредственно. Если он адресуется сети в другом сегменте, то пакет передается на маршрутизирующее устройство, которое направляет его через маршрутизаторы, выбирая оптимальный маршрут. Прежде чем пакет достигнет места назначения, он может пройти через несколько маршрутизаторов. Чтобы избежать лишней циркуляции пакета, перед посылкой пакета важно знать лучший маршрут. 

Для оптимизации доставки пакетов в объединенных сетях следует использовать маршрутизирующие устройства. Простейшими устройствами, которые посылают пакеты, не выбирая оптимального маршрута, являются мосты. Мосты работают на уровне связи данных, а маршрутизаторы - на сетевом уровне. 

Сетевой уровень в локальных сетях сильно отличается от эталонной модели. Для него бессмысленна маршрутизация, т. к. путь сообщения в "истинной ЛВС" всегда единственен. Этот уровень в ЛВС используется для межсетевых взаимодействий.

Транспортный  уровень OSI
Транспортный уровень обеспечивает наивысший уровень управления процессом перемещения данных из одной системы в другую. С помощью обнаружения и коррекции ошибок транспортный уровень обеспечивает качественную и точную доставку. Если данные в пакете пропущены, то протокол транспортного уровня на приемном конце координируется с протоколом транспортного уровня передающей системы для повторной передачи пакета. Этот уровень обеспечивает получение всех данных и в надлежащем порядке. На этом уровне между системами устанавливается виртуальная связь, аналогичная гарантированной телефонной коммутации. Во время сеанса передачи две системы сами поддерживают передачу данных. 

Помимо указанных функций, на транспортном уровне осуществляется оптимизация накладных расходов.
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