Лекция 15

Защита информации в сетях Windows 20000

Защита информации в сетях Windows 2003 предполагает использование  локальной политики безопасности на рабочих станциях и системы безопасности, обеспечиваемой Active Directory по доступу к ресурсам домена или доменов.

В Windows 2003 определены два вида политик безопасности:

· Компьютера, известная как локальная политика,

· Домена, обеспечиваемая Active Directory.

К компьютеру, находящемуся в домене, сначала применяется локальная политика, потом – политика безопасности домена.

Основой политики безопасности домена составляют групповые политики, состоящие из GPO, GPC и GPT
Политика безопасности на рабочих станциях

В локальную систему безопасности на рабочих станциях входят следующие компоненты:

· Шаблон пользовательского бюджета (политика учетных записей);

· Локальная политика, включающая в себя опции аудита, прав пользователей и групп, опции безопасности;

· Политика открытых ключей;

· Настройка IPsec на локальной машине.

Все эти возможности доступны из оснастки Local Security Settings в меню Administrative Tools (рис.15_1).
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Рис. 15_1.   Оснастка Local Security Settings
Изменение политики учетных записей доступно только для администраторов системы. После задания определенных свойств этого шаблона,  его влияние испытывают только те пользователи, которые будут созданы в будущем. Все остальные, созданные ранее, сохраняют установки старого шаблона. Сама политика позволяет настроить политику паролей и блокировку учетных записей (рис. 15_2). 
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Рис.15_2. Настройки политики учетных записей

Ограничения, выставляемые на пароль, содержат следующие параметры:
· Уникальность пароля, т.е. хранится история ведения паролей, от 0 до 24. Установленное  значение указывают, сколько новых паролей должен выбрать пользователь, прежде чем использовать старый.

· Максимальный и минимальный срок действия, от 0 до 999. По умолчанию – 42 дня.

· Минимальная длина пароля, от 1 до 14 символов. Значение 0, по умолчанию, говорит о том, что пароль не требуется.

· Требование сложности пароля, когда пароль должен соответствовать конфигурации истории паролей, не содержать имени пользователя или имени учетной записи, длина его должна соответствовать выставленным ограничениям. 

· Использовать обратимое шифрование при хранении всех паролей в домене, т. е. использовать протокол CHAP.

Блокировка учетной записи  включает в себя счетчик попыток неверного ввода пароля за установленный временной интервал и установку длительности блокировки (рис. 15_3).

Кроме рассмотренных возможностей, допустимо принудительное отключение пользователей по окончанию рабочего времени и регистрация перед сменой пароля.
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Рис. 15_3. Блокировка учетной записи.

Основное внимание локальная система безопасности уделяет пользователям и их бюджетам. Для каждого пользователя сети сетевой администратор создает бюджет. При регистрации, система автоматически присваивает пользователю уникальный маркер безопасности  в пределах базы данных пользовательских бюджетов. Кроме того, система отслеживает для пользователя права доступа и привилегии.

База данных пользовательских бюджетов не обязательно находится на локальном компьютере. Ее местоположение зависит от того, является ли пользователь локальным или доменным. 

При создании пользователя на рабочей станции, помимо свойств, определяемых политикой учетных записей, возможно установление следующих возможностей:

· Пользователь должен изменить пароль при первом входе в систему;

· Пользователь не может менять свой пароль;

· Бессрочный пароль;

· Бюджет отключен (заморожен).

Возможность замораживания бюджетов имеет огромное значение в Windows 2003. Если пользователь захватил право владения каким-либо объектом, папкой или принтером, и лишил доступа к нему всех остальных пользователей, а Вы неосторожно удалили этого пользователя, то управлять таким объектом  станет невозможно! Поэтому, нужно сначала заморозить бюджет пользователя, определить его права  владения объектами, переустановить для администратора это право владения, а только потом удалять бюджет! 

Помимо рассмотренных опций, при создании пользователя, указываются группы, в состав которых он должен входить, профиль и установки связи по удаленному доступу.

Локальная политика включает в себя опции аудита, прав пользователей и групп и настройку опций безопасности.

Аудит устанавливается  в оснастке  Local Security Settings. По умолчанию, аудит отключен! При включенном аудите информация заносится в журнал аудита Event Viewer, и вы можете получить доступ к журналу аудита не только своего компьютера, но и любого другого компьютера в домене.

Для назначения и управления аудитом необходимо иметь право  управления аудитом и журналом безопасности. По умолчанию, это право придано группе встроенной администраторов. Кроме того, папки и файлы должны находиться на томах NTFS.
Политика аудита связана со следующими событиями:
·  события входа в систему

· управление учетными записями

· доступ к службе каталогов Active Directory
· включения и выключения 
системы.

· доступ к объектам (файлам, папкам, принтерам)

· изменение политики безопасности.

· использование привилегий (изменение системного времени, создание новой группы и т.д.)

· отслеживание процессов

· системные события. 
Обратите внимание,  что установление аудита для файлов, папок  и принтеров проводится за два шага! Сначала устанавливается общий аудит, а затем для требуемых групп или пользователей конкретной папки, файла или принтера.

Политика аудита начинает действовать только после перезагрузки компьютера!

После включения аудита, события связанные с ним заносятся в специальный журнал, который можно просмотреть утилитой Event Viewer. Эта утилита открывает три журнала: системный, для приложений и  безопасности (рис. 15_4). До включения аудита журнал безопасности пуст, он начинает заполняться только после включения политики безопасности.
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Рис. 15_ 4. Журнал аудита

Права пользователей и групп могут быть заданы в виде:

· Сетевой вход

· Локальный вход

· Архивирование файлов и каталогов

· Восстановление файлов и каталогов

· Добавление рабочих станций к домену

· Завершение работы системы

· Загрузка и выгрузка драйверов

· Работа с системным временем

· Овладение объектами

· Принудительное удаленное завершение

· Управление  аудитом и журналом безопасности и т.д.
Настройка параметров безопасности дает возможность регулировать значения около 40 параметров (рис. 15_5). Например, не показывать в окне входа в систему имя последнего пользователя, который успешно отработал команду logon или отключить необязательность CTRL+ALT+DEL  запрос для входа в систему. Все эти параметры позволяют предотвратить взломы и повышают  безопасность функционирования  Windows 2000 на рабочих станциях.

[image: image5.png]=lolx|

| acton_vew |]

e |8m B2

ree |

[ securty Settings

108 Account oces
28 rassword Pl
{28 Account Lockut Py
=18 Losapoces
28 A oy
I e w—
28 ety Options
Pube ke Poles
1P Securty Poeson Loce Machine

Polcy

LocalSefting

Effective Setting

(8] ctionslrestrictons or anomymous corn
llow server operators to schechie tasks (d
(28]l system b be shut down without hav
llowed o eject removable NTFS meda
[2£Jamount of i time requred before dscomn
it the access of dlobal system objects
(3] use of Backup and Restore pivege
[28)automaticaly log off users when logon tine.
(3] clea vriust memory pagefe when system
@]Digitally sign cient communication (ahways)
igtaly sign client commurication (when po.
(28]oigtaly sig server commurication abweys)
igtaly sign server communication (shen p.
[E8]oisable CTRL+ALT+DEL requremert for logon
o not display last user name inlogon screen
(58]0 Manager Authertication Level

essage text For Users attempting o log an
[E8]Message te for uses attempting to log on
@]number of previous lagans ta cache (in cas.
[88JPrevent system maitenance of computer
[E8]Prevent usersFrom nstaling priner ivers
rompt use to change password befors ex.
[88JRecovery Cansole: Allow automati adii.
ecovery Console: Alow fioppy copy and .
[E8]Rename admiisrator sccount

ename guest account

[E8]Restrict CD-ROM access o localy oggeco.
estict loppy access to locally logged-on
[8£)5ecure chennel: igtaly encrypt o sign 5o
[88]5ecure chennel: Digtaly encrypt secure ch.
[8£)5ecure chennel: Digtaly sign secure chann,
8] secure channel: Require strong (Windows
end unencrypted password to connect to
[8£]5hut down system immediately F unable to.
mert card removalbehavior
[28]strenathen defoul:permissons o global v
insigned driver installaton behavior
[28)unsioned non iver nstaleton behavior

None. Rely on defa,
ot defined
Enabled
Adrinistratars

15 minutes
Disabled

Disabled

Enabled

Disabled

Disabled

Enabled

Disabled

Disabled

ot defined
Disabled

Send LM & NTLM .

10logons
Disabled
Disabled
14days
Disabled
Disabled
ot defined
ot defined
Disabled
Disabled
Disabled
Enabled
Enabled
Disabled
Disabled
Disabled
o Action
Enabled
ot defined
ot defined

None. Rely on defa,
ot defined
Enabled
Adrinistratars

15 minutes
Disabled

Disabled

Enabled

Disabled

Disabled

Enabled

Disabled

Disabled

ot defined
Disabled

Send LM & NTLM .

10logons
Disabled
Disabled
14days
Disabled
Disabled
ot defined
ot defined
Disabled
Disabled
Disabled
Enabled
Enabled
Disabled
Disabled
Disabled
o Action
Enabled
ot defined
ot defined





Рис. 15_5. Настройка параметров безопасности

Политика безопасности в Active Directory
На контроллере домена при наличии Active Directory к основным типам политик (политика учетных записей, локальная политика, включающая в себя опции аудита, прав пользователей и групп, опции безопасности, политика открытых ключей, настройка Ipsec) добавляется групповая политика как централизованное  средство управления рабочими столами пользователей.

Структура безопасности домена включает в себя следующие направления, представленные  на рисунке 15_6:
· Account Policies - политика учетных записей- позволяет конфигурировать параметры безопасности для паролей, блокировок и Kerberos в доменах ;

· Local Policies - локальная политика, включающая в себя опции аудита, прав пользователей и групп, опции безопасности;

· Event Log – позволяет конфигурировать параметры безопасности для журналов приложений, системы и аудита в оснастке  Event Viewer;

· Restricted Groups – задает принадлежность к ограниченной группе или вложенность ограниченных групп;

· System Services – позволяет конфигурировать режим запуска и параметры безопасности для системных служб;

· Registry – конфигурирует параметры для разделов реестра: доступ, аудит, владение;

· File System – позволяет конфигурировать параметры безопасности для файловых объектов;

· Public Key Policies – политика открытых ключей ;

· IP Security Policies on Active Directory Servicies – настройка IPsec для использования в домене.
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Рис. 15_6.  Политика безопасности контроллера домена

Групповой  политикой можно наложить ограничения на компьютер, пользователя и группу. Можно наложить стандартную системную политику на всех пользователей домена или назначить разные политики для отдельных пользователей, компьютеров или групп. При создании системной политики изменяется содержание реестра Windows 2000, поэтому нужно очень осторожно ее накладывать! Перед тем, как вносить изменение в реестр, всегда нужно создать его  резервную копию на дискете!

Групповая политика позволяет производить следующие настройки:

· Автоматическое включение  приложений в стартовое меню;

· Распространение приложений по сети и доставку этих приложений в нужные места сети или папки на компьютерах;

· Автоматизацию выполнения заданий или программ в момент входа и выхода пользователей;

· Подключение к общим сетевым ресурсам.

Сами групповые политики представляют собой объекты групповых политик GPO Active Directory, которые хранятся в контейнерах групповых политик GPC. Кроме того, GPO хранят свои данные в структуре папок - шаблоне групповой политики GPT.

Локальный объект GPO сохраняется в каталоге \%systemroot%\System32\GroupPolicy каждого компьютера Windows. Создаются GPO в оснастке Active directory Users and Computers  или Active directory Sites and Services (рис. 15_7). 

Как правило, групповая политика наследуется от родительского контейнера к дочернему, включая, расположенные в них пользователи, и компьютеры. Однако, групповая политика дочернего контейнера, явно заданная, имеет более высокий приоритет по сравнению с унаследованной.
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Рис. 15_7. Создание групповой политики в Active directory Sites and Services
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Рис. 15_8. Создание групповой политики

Для конфигурирования наследования групповой политики открывается вкладка свойств и создается новая политика, для которой подтверждается или отменяется наследование (рис. 15_8). 
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