Вычислительные системы, сети и телекоммуникации


Глоссарий 

Active Directory — служба каталогов, хранящая сведения об объектах сети и предоставляющая эти данные пользователям и администраторам. Active Directory позволяет пользователям сети осуществлять доступ к предусмотренным ресурсам в рамках одного процесса подключения. Кроме того, эта служба обеспечивает администраторов интуитивным иерархическим представлением сети и единым инструментом администрирования всех сетевых объектов.
Address Resolution Protocol (ARP) — протокол разрешения адресов, позволяющий определить Ethernet-адрес узла (МАС-адрес) по его Интернет-адресу.
Berkeley Internet Name Domain (BIND)— реализация сервера DNS созданная и перенесенная на большинство существующих версий операционной системы UNIX. Программное обеспечение BIND поддерживает консорциум Internet Software Consortium.

Bluetooth технология— предназначена для беспроводной передачи данных на небольшом расстоянии, ориентирована главным образом на объединение в единую сеть различных устройств, таких, как ноутбуки, принтеры, сотовые телефоны, карманные компьютеры и т.п., а также для подключения компьютера к Интернет через сотовый телефон.
Bootstrap Protocol (BOOTP)— протокол, первоначально использовавшийся в сетях TCP/IP для настройки конфигурации IP бездисковых рабочих станций. Применяется, когда конфигурацию IP невозможно настраивать средствами DHCP. DHCP — это более поздний протокол конфигурирования IP, в свою очередь использующий протокол BOOTP. Служба Microsoft DHCP предоставляет ограниченную поддержку службы BOOTP.

CHAP — протокол проверки подлинности, используемый средствами удаленного доступа, разработанными корпорацией Майкрософт, и средством «Сетевые подключения». Используя CHAP, клиент удаленного доступа может отправлять свои личные данные на сервер в зашифрованном виде. Корпорация Микрософт разработала протокол MS-CHAP — разновидность CHAP для Windows.
CIDR — бесклассовая междоменная маршрутизация.

CSMA/CD (Carrier Sence Maltiple Access with Collision Detection) — случайный коллективный доступ с контролем несущей и обнаружением конфликтов был реализован в локальной сети Ethernet в 1973 г. Преимущества CSMA/CD  в виде высокой надежности и производительности, простоты введения и удаление станций, дешевизны реализации, определили его широкое распространение.
Domain Name System (DNS) — иерархическая система именования, используемая для поиска имен доменов в Интернете и частных TCP/IP-сетях. База данных DNS хранит списки имен узлов и IP-адресов. DNS поддерживает прямое и обратное разрешение доменных имен и IP-адресов. Таким образом, пользователи, компьютеры и приложения, запрашивая DNS, получают возможность обращаться к удаленным системам по их доменным именам, а не по IP-адресами. Иерархическая структура DNS позволяет делегировать полномочия управления и администрирования.

Dynamic Host Configuration Protocol (DHCP) — служебный протокол TCP/IP, обеспечивающий динамическое распределение IP-адресов и других параметров конфигурации между клиентами сети. DHCP поддерживает безопасную надежную и простую конфигурацию сети TCP/IP, препятствует возникновению конфликтов адресов и позволяет зарезервировать IP-адреса для определенных клиентов. Все операционные системы семейства Windows 2000 поддерживают автоматическую конфигурацию посредством DHCP. Microsoft Windows 2000 Server, Microsoft Windows 2000 Advanced Server и Microsoft Windows 2000 Datacenter Server способны выполнять функции DHCP-сервера для клиентов DHCP.
Ethernet — локальная сеть фирмы Xerox считается одной из самых удачных разработок в области ЛВС, использует CSMA/CD; эксплуатационные характеристики, дешевизна и универсальность  сети позволили завоевать ведущие позиции в области рынка сбыта. Среда передачи может быть коаксиал, витая пара, оптоволокно, скорость передачи: 10   Мбит/с, 100   Мбит/с, 1 Гбит/с, 10 Гбит/сек.
File Transfer Protocol (FTP) — протокол семейства TCP/IP, обеспечивающий передачу файлов между локальным и удаленным компьютерами. Предусматривает наличие двух компонентов: сервера и клиента. Прежде чем передать или получить файлы от FTP-клиента FTP-сервер проверяет его подлинность.

Hosts — локальный текстовый файл,  сопоставляет имена узлов IP-адресам и хранится в папке \%Systemroot%\System32\Drivers\Etc.
Internet Control Message Protocol (ICMP) — протокол, применяемый IP и другими протоколами более высокого уровня для отправки и получения отчетов о состоянии пересылаемой информации.

Internet Group Messaging Protocol (IGMP) — протокол, используемый IP-узлами для передачи данных о группах многоадресной рассылки, в которых они участвуют,  соседним маршрутизаторам многоадресной рассылки. IGMP необходим всем узлам, поддерживающим стандарт 2 многоадресной IP-рассылки. 

Internet Information Services (IIS) — программные службы, поддерживающие создание, настройку и управление Web-узлами, а также другие средства Интернета. К службам IIS относятся NNTP, FTP и SMTP.

Internet Protocol (IP) — протокол перенаправления пакетов. Относится к семейству протоколов TCP/IP. 

Internet Protocol Security (IPSec) — набор стандартных, поддерживающих шифрование служб и протоколов безопасности, обеспечивающих конфиденциальность, аутентификацию и целостность данных. Реализация IPSec в Windows 2000 базируется на отраслевых стандартах, определенных в документах рабочей группы IPSec сообщества Internet Engineering Task Force (IETF). IPSec обеспечивает сквозную защиту между любыми двумя компьютерами. Другие технологии шифрования, такие, как протокол Microsoft Point-to-Point Encryption (MPPE), обеспечивают шифрование только внутри туннеля. IPSec обеспечивает шифрование как в туннелях L2TP (Layer 2 Tunneling Protocol), так и между любыми двумя IP-устройствами, поддерживающими IPSec. В IPSec существует два режима работы: транспортный и туннелирования.
IPv6  — является новой версией широко известного протокола IP 
IP-адрес — 32-битный адрес, используемый для идентификации узла в сети IP. Каждому узлу в объединенной сети IP должен быть назначен уникальный IP-адрес, составляемый из идентификатора сети и уникального идентификатора узла. Этот адрес обычно представляется десятичными значениями каждого октета, разделенными точками (например, 192.168.7.27). В данной версии Windows IP-адреса можно настраивать статически или динамически, посредством службы DHCP
IPSEC —набор стандартных служб и протоколов безопасности на основе криптографии. IPSec обеспечивает безопасность всех протоколов TCP/IP и соединений через Интернет с использованием  L2TP
LMHOSTS — локальный текстовый файл, содержащий таблицу сопоставления IP-адресов с именами компьютеров в сети Windows 2000, находящихся вне локальной подсети. В Windows 2000 этот файл хранится в папке %SystemRoot%\System32\Drivers\Etc. Основное различие между файлами LMOSTS и HOSTS заключается в том, что использование первого можно запретить или разрешить. WINS-клиент использует файл HOSTS при любых условиях. Кроме того, файлы HOSTS не содержат дополнительной информации NetBIOS (например, сведений о группах NetBIOS). 

Network Address Translation (NAT) ~ преобразование сетевых адресов — протокол сопоставления подмножества частных IP-адресов ограниченному числу общих IP-адресов. Протокол NAT используется как независимо, так и встраивается в другие IP-устройства, такие, как маршрутизаторы, прокси-серверы или брандмауэры. В Windows 2000 поддержка протокола NAT обеспечивается службой Routing and Remote Access (Маршрутизация и удаленный доступ). 
Network Basic Enhanced User Interface (NetBEUI) — базовый сетевой протокол сетей Microsoft. Как правило, используется в небольших (охватывающих отдельные подразделения предприятия) локальных сетях с числом клиентов не превышающим 200. Единственный способ маршрутизации, разрешенный при использовании этого протокола, — использование маршрутизация источником в сети Token Ring. NetBEUI это реализация корпорацией Microsoft стандарта NetBIOS. См. также Network Basic Input/Output System (NetBIOS).
Network Basic Input/Output System (NetBIOS) — интерфейс прикладного программирования (API), используемый приложениями в локальной сети. NetBIOS предоставляет программам единый набор команд для запросов к низкоуровневым службам, которые требуются для управления именами, поддержки сеансов и передачи данных между узлами сети.

Network Driver Interface Specification (NDIS) — спецификация Microsoft/3Com типового общего интерфейса для Windows 2000 и других операционных систем корпорации Microsoft, обеспечивающий независимый от протокола транспорт для нескольких транспортных сетевых протоколов (таких как TCP/IP, NetBEUI, IPX/SPX и AppleTalk). NDIS позволяет привязывать несколько транспортных протоколов к одному сетевому адаптеру для совместного использования. 

Network News Transfer Protocol (NNTP) — один из протоколов TCP/IP, используемый для передачи по Интернету новостей серверам и клиентам NNTP. Новости хранятся на сервере NNTP в общей базе данных, позволяя пользователю выбирать конкретные статьи для чтения.

Open Shortest Path First (OSPF) — протокол маршрутизации, используемый в сетях среднего и большого размера. Этот протокол сложнее, чем RIP, но обеспечивает лучшее управление и более эффективен при распространении данных маршрутизации. OSPF отслеживает только изменения в состоянии сетевых интерфейсов маршрутизатора (и соответствующих сегментов сети). Поэтому при использовании OSPF, создаваемый этим протоколом сетевой трафик существенно меньше, чем в случае применения RIP. См. также Routing Information Protocol (RIP).

Routing Information Protocol (RIP) — RIP для IP является зрелым хорошо задокументированным протоколом динамической IP-маршрутизации. Все IP-маршрутизаторы и почти все операционные системы поддерживают ту или иную версию протокола RIP для IP. Служба Routing and Remote Access в Windows 2000 поддерживает версии 1 и 2 прокола RIP для IP-маршрутизации. RIP для IP также применяется для автостатической RIP-маршрутизации.

Serial Line Internet Protocol (SLIP) — протокол уровня передачи пактов TCP/IP по последовательным линиям связи, например через модем, подключенный к последовательному порту компьютера. Используется для подключения компьютеров или ЛВС к Интернету и другим сетям. SLIP менее безопасен, чем пришедший ему на смену Point-to-Point Protocol (PPP), кроме того, он не поддерживает динамическое назначение IP-адресов. 

Simple Mail Transfer Protocol (SMTP) — протокол семейства TCP/IP для обмена электронной почтой.

Simple Network Management Protocol (SNMP)  — сетевой протокол для управления сетями TCP/IP. В Windows 2000 служба SNMP применяется для получения сведений о состоянии компьютера под управлением Windows 2000.

Token Ring — локальная сеть фирмы IBM , использует маркерный (жезловый) метод множественного доступа; топология сетей сочетает в себе звезду и кольцо, в зависимости от модификации скорость передачи данных составляет либо 4 Мб/с, либо  16 Мб/сек. 

Transmission Control Protocol/Internet Protocol (TCP/IP) — набор сетевых протоколов Интернета, обеспечивающий связь в гетерогенной среде. Протокол TCP/IP поддерживает стандарты связи между компьютерами и соглашения о соединении сетей и правилах маршрутизация сообщений. 

Transport Driver Interface (TDI) — интерфейс прикладного программирования (API) транспортного уровня OSI, предоставляющий функции уровня приложения и позволяющий получать прямой доступ к транспортным протоколам. Например, NetBIOS API взаимодействует с протоколом IPX (Internetwork Packet Exchange) через TDI. 

User Datagram Protocol (UDP) — один из основных протоколов семейства TCP/IP, предоставляющий службу дейтаграмм, которая не требует логических соединений и не гарантирует ни доставку пакетов, ни их корректную последовательность. К достоинствами следует отнести меньшую нагрузку на сеть по сравнению с протоколом IP.

Wi-Fi технология — предназначена для беспроводной передачи данных и обеспечения доступа в сеть в локальных зонах до 300 м (интернет-кафе, аэропорты, гостиницы и т.п.).

Windows Internet Name Service (WINS) — программная служба, динамически сопоставляющая IP-адреса именам компьютеров (NetBIOS-именам), что позволяет пользователям получать доступ к ресурсам по именам, а не по IP-адресам, распознавание и запоминание которых затруднительно для человека. Серверы WINS поддерживают клиенты, которым требуется разрешение NetBIOS-имен для получения доступа к сетевым ресурсам на компьютерах под управлением Windows 2000 и более ранних операционных систем корпорации Майкрософт. 

Беспроводные сети — для передачи данных используют  различные виды электромагнитного излучения,  так же как и проводные разделяются  на различные типы в зависимости от радиуса действия при передаче данных: беспроводные глобальные сети (WWAN), беспроводные городские сети (WMAN), беспроводные локальные сети (WLAN), беспроводные персональные сети (WPAN)

Брендмауэр — сочетание программного и аппаратного обеспечения, образующее систему защиты, как правило, от несанкционированного доступа из внешней глобальной сети во внутреннюю сеть (интрасеть). Брандмауэр предотвращает прямую связь между внутренней сетью и внешними компьютерами, пропуская сетевой трафик через прокси-сервер, находящийся снаружи сети. Прокси-сервер определяет, следует ли разрешить файлу попасть во внутреннюю сеть. Брандмауэр называется также шлюзом безопасности
Встроенные группы — стандартные группы безопасности, устанавливаемые вместе с операционной системой. Встроенные группы получают разные наборы прав и разрешений. В большинстве случаев встроенные группы обеспечивают все потребности отдельного пользователя. Например, если учетная запись пользователя в домене принадлежит встроенной группе «Администраторы», то вход с этой учетной записью дает пользователю права администратора для всего домена и для серверов этого домена. Чтобы обеспечить учетной записи пользователя требуемый набор возможностей, следует включить ее в подходящую встроенную группу
Глобальная группа — группа безопасности или распространения, в которую могут входить пользователи, группы и компьютеры из одного домена. Глобальным группам безопасности можно предоставлять права и разрешения на доступ к ресурсам любого домена в составе леса. Нельзя создавать или обслуживать глобальные группы на компьютерах с операционной системой Windows XP Professional. Однако для компьютеров с Windows XP Professional, включенных в домен, глобальные группы домена могут получить права и разрешения для этих рабочих станций и стать членами локальных групп на этих рабочих станциях

Глобальная учетная запись — в сети с Active Directory — обычная учетная запись пользователя в домене пользователя. Большинство учетных записей пользователей являются глобальными учетными записями 
Глобальные сети (ГВС) — охватывают весь земной шар, для этого используются дополнительные средства коммуникаций – спутники, антенны т.д.

Глобальный каталог — контроллер домена, содержащий частичную реплику каждого домена в Active Directory 

Группа безопасности — группа, которая может включаться в избирательные таблицы управления доступом, определяющие разрешения для ресурсов и объектов. Группа безопасности может также использоваться в качестве адресата электронной почты. Сообщение электронной почты, отправленное группе, отправляется всем членам группы

Группа распространения — группа, предназначенная исключительно для распространения почты и не содержащая средств безопасности. Группы распространения не могут включаться в избирательные таблицы управления доступом, определяющие разрешения для ресурсов и объектов. Группы распространения используются только приложениями электронной почты (например, Microsoft Exchange) для отправки сообщений наборам пользователей
Группа — совокупность пользователей, компьютеров, контактов и других групп. Группы могут использоваться для управления доступом или в качестве списков рассылки. Группы распространения применяются только в электронной почте. Группы безопасности используются как для управления доступом, так и в качестве списков рассылки
Дерево доменов —  иерархическая структура, применяемая для индексации доменных имен DNS. В Active Directory — иерархическая структура одного или нескольких доменов, имеющих двусторонние доверительные отношения, формирующая единое пространство имен. Несколько деревьев доменов могут относиться к одному лесу

Домен Active Directory — это группа компьютеров, определенная администратором сети Windows. Эти компьютеры используют общие базу данных каталогов, политики безопасности и доверительные отношения с другими доменами. Домен Active Directory обеспечивает доступ к централизованному набору учетных записей пользователей и групп, который поддерживается администратором домена. Лес Active Directory состоит из одного или нескольких доменов, каждый из которых может включать несколько физических мест
Домен — группа компьютеров, образующих часть сети и использующих общую базу данных каталога. Домен администрируется как единый объект с определенными правилами и процедурами. Каждый домен имеет уникальное имя 

Канальный уровень — в локальных сетях определяет правила совместного использования узлами сети физического уровня

Клиент-серверная архитектура — характеризуется централизованным  управлением ресурсами, т.е. в сети  выделяется специальный компьютер-сервер, который занимается только обслуживанием сетевых запросов от других компьютеров-клиентов

Коммутатор (коммутирующий концентратор, switch) — сочетает в себе функции многопортового повторителя и высокоскоростного моста 

Консоль MMC — основа для построения средств администрирования, называемых консолями. Консоль состоит из инструментов, папок или других контейнеров, веб-страниц и других компонентов управления
Контроллер домена — компьютер в домене Windows, на котором выполняется служба Active Directory. Управляет входом пользователей в сеть, проверкой их подлинности и доступом к справочнику и общим ресурсам
Линии T1 и T3. Цифровая линия Т1 представляет собой двухточечную технологию передачи, которая состоит из 24 каналов по 64 Кбит/с каждый, т. е. 1,544 Мбит/с общей пропускной способностью. Более быстрая линия называется Т3 и представляет собой эквивалент 28 линий Т1 с общей скоростью передачи данных и голоса 44,736 Мбит/с.

 Локальные сети (ЛВС) – интегрируют компьютеры и другие сетевые устройства в пределах небольшого физического пространства, например одного или нескольких рядом находящихся зданий
Маршрутизатор —  связывает сегменты сети через сетевой уровень 

Маска подсети - 32-разрядное значение, позволяющее получателям IP-пакетов различать в IP-адресе номер сети и номер узла. Обычно маски подсети имеют формат 255.x.x.x. 

Методы множественного доступа — способ разделения во времени одного канала передачи между несколькими станциями, в отечественной литературе существует следующая классификация классов методов множественного доступа при распределенном управлении: случайный доступ; пропорциональный доступ; приоритетный доступ; локально-приоритетный доступ, свойственный кольцевой топологии

Модель OSI— семиуровневая иерархическая эталонная модель, разработанная Международной организацией стандартизации ISO (ISO) для описания функциональных требований и процессов, протекающих в компьютерных сетях 

Мост — это устройство уровня связи данных, объединяющее две сети с одной или разной топологией

Одноранговая архитектура — характеризуется распределенным управлением ресурсами, т.е. все персональные компьютеры могут предоставлять свои ресурсы в распоряжение всех остальных 

Повторитель — это устройство усиливает сигнал сетевого кабеля, не требуется программного обеспечения и представляет собой обычно автономное устройство, не дающее непроизводительных издержек при передаче данных 

Подуровень LLC(Logical Link Control) — выделяется как составная часть канального уровня, обеспечивает управление логической связью. Реализация LLC возможна в трех вариантах: дейтаграммное взаимодействие, когда кадр данных выталкивается в канал и просто сбрасывается в случае неправильного приема; дейтаграммное взаимодействие с квитированием, когда приемник посылает положительное подтверждение в случае успешной доставки кадра; установление логического соединения между источником и приемником, благодаря которому обнаруживаются ошибки в виде нарушения последовательности передачи, приход кадров-дубликатов, неверно сформированных полей и эти ошибки исправляются с помощью повторной передачи. 

Подуровень MAC (Media Access Control) —  выделяется как составная часть канального уровня, обеспечивает управление доступом к среде передачи, реализует метод множественного доступа, основным назначением MAC является прием и передача кадров по каналу связи 

Прикладной уровень — является границей между сетевыми и пользовательскими процессами

Протокол PPP – стандартный индустриальный протокол двухточечного соединения используется для наборного доступа к сетям IP, поддерживает  контроль ошибок; транспорты TCP/IP, IPX/SPX, NetBIOS
Протокол SLIP — предназначен для обеспечения связи с сетями TCP/IP через публичную телефонную сеть PSTN (Public Switched Telephone Network), поддерживает транспорт TCP/IP, 

Протоколы X.25 — предназначенные только для передачи данных, описывают  взаимодействие на физическом, канальном и сетевом уровнях и отличаются повышенной надежностью; предназначены для работы в глобальных сетях.

Региональные сети (РВС) — используют технологию глобальных сетей для объединения локальных сетей в конкретном регионе, например, городе

Сеансовый уровень — отвечает за обеспечение сеанса связи между двумя процессами пользователей, протекающими в двух различных узлах ЛВС.

Сетевой уровень — определяет протоколы для открытия и обслуживания сетевого маршрута между двумя системами

Стандарт IEEE 802 — стандарт сетевых коммуникаций Института инженеров в области электротехники и электроники, разработанный для физических компонентов сети

Стек протоколов NetBEUI/ NetBIOS фирмы Microsoft —  представляет собой транспортный и сетевой протокол, не поддерживающий маршрутизацию

Стек протоколов NetWare SPX/IPX (NetWare Sequenced Packet Exchange/Intenational Packet Exchange) — разработан Novell для связи в сетях NetWare, представляет собой транспортный и сетевой протокол  

Стек протоколов TCP/IP (Transmission Control Protocol/Internet Protocol) — используется для организации работы Интернет и для связи в гетерогенных сетях

Технология ATM  — использует протокол коммутации пакетов для асинхронной передачи, который пересылает данные в локальных и глобальных сетях фрагментами

Технология FDDI (Fiber Distributed Data Interface) — использует двойное кольцо из оптического волокна,  рассчитана на физическую скорость передачи информации 100 и предназначена для сетей с суммарной длиной до 100км,  при расстоянии между узлами 2 км или более; метод множественного доступа подобен Token Ring
Технология Frame Relay — основана  на  ретрансляции кадров, использует пакеты переменной длины в среде с коммутацией пакетов; устанавливает постоянный виртуальный канал PVC между конечными точками для переноса данных 

Топология  общая шина — характеризуется тем, что сетевые адаптеры подключены параллельно к единственному каналу связи - магистрали

Топология гибридная — объединяет в себе различные топологии

Топология дерево — является  географическим расширением топологий общих шин или звезд

Топология звезда — имеет в качестве центрального узла концентратор, который тиражирует пришедшее по одной из линий связи сообщение и рассылает его всем остальным станциям сети

Топология кольцевая —  характеризуется  наличием однонаправленного замкнутого канала связи, который разрывается сетевыми устройствами доступа (интерфейсами)
 Топология логическая — описывает методы для помещения, извлечения и перемещения данных в среде

Топология полносвязная — обеспечивает соединение точки к точке всех сетевых устройств между собой

Топология соты — определяет принципы беспроводной связи для географических областей, разделенных на ячейки

Топология физическая —  описывает физическое расположение программно-аппаратных компонентов

Транспортный уровень — организует прозрачную и надежную связь между пользовательскими процессами и минимизирует накладные расходы.

Уровень представления данных — определяет трансляцию форматов и преобразование сообщений в форму, пригодную для сети, прозрачную для пользователя 

Физический уровень — определяет физическую связь между узлами сети
Шлюз — работает на самом высоком уровне стека протоколов и обеспечивает взаимодействие систем и сетей, которые используют несовместимые протоколы 

Эталонная модель OSI  — распределяет сетевые функции по семи уровням
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